ELEKTRONIKUS LAKOSSAGI BUNMEGELOZESI ZALA VARMEGYEI RENDOR-FOKAPITANYSAG
INFORMACIOS RENDSZER - TELEPULESI HIRLEVEL BUNMEGELOZESI ALOSZTALYA

Mire Kell figyelni, hogy elkeruljuk a
QR-kodos csalasokat?

Az utébbi idoben megszaporodtak azok a csalasi formak, amely soran a tamaddék QR-kdd segitségével
lopjak el a potencialis aldozatok adatait, vagy akar a pénziiket. Az Azonnali Fizetési Rendszer (AFR2.0)
tovabbfejlesztésével a banki lgyfelek uj fajta fizetési megoldasokkal talalkozhatnak majd 2024-ben,
miszerint minden pénzforgalmi szolgaltato koteles fizetési kérelmet fogadni és az egységes adatbeviteli
szabvanyt (pl.: QR, NFC, deeplink) alkalmazni.

Hogyan hasznaljak a kiberb(in6z6k a QR-kodokat?

Az emberek nem tudjak el6re, hogy mi fog térténi, ha beolvasnak egy QR-kddot, ezért kénytelenek
megbizni annak készit6jében. Még akkor sem tudhatjuk, mi mindent tartalmaz egy QR-kéd, ha mi magunk
készitjlik el a sajatunkat. Emiatt a QR-kéd nagyon kénnyen kihasznalhato csalds elkovetésére. A QR-kédos
csalasként ismert visszaélés soran a csalok karokozé QR (Quick Response) kddokat juttatnak el az
aldozathoz.

A csalas valdjaban egy ujabb adathaldsz mdédszer, amellyel a személyes adatokhoz, illetve bankszamla
adatokhoz férnek hozza. A QR-kédok koédolt adatokat tartalmaznak, és linkként, hivatkozasként
miikédnek. A link ,m6gott” lehet egy hamis weboldal, amivel adatokat akarnak megszerezni téliink vagy
le is tolt6dhet egy karos applikacio az eszkoziinkre. A csalok QR-kddokat helyeznek el hamis weboldalakon
vagy matricakon, és kiilonb6z6 triikkkdkkel arra 6szténzik az embereket, hogy azokat olvassak be a
telefonjaikkal. Nem ritka, hogy a tamaddk legitim felek munkajara és hirnevére tamaszkodnak, és
hivatalos plakatokon, posztereken vagy szérélapokon lévé torvényes QR-kddot a sajatjukra cserélik.

A kiberb(in6z6k altal létrehozott QR-kéd egy adathaldsz webhelyre mutat, ezek a hamis oldalak
megtévesztésig hasonlitanak példaul egy online bank bejelentkezési oldaldra vagy fizetési szolgaltatok
bejelentkez6 oldalaira. Amennyiben az aldozatok ezen bejelentkeznek kénnyen elveszithetik pénziiket
vagy érzékeny adataikat.

A Magyar Nemzeti Bank készitett egy weboldalt, ahol a fizetési kérelmek beolvasasaval annak részleteit
tekinthetjik meg. (https://mnbgr.hu/)
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Ime néhany tipp a QR-kddos csalasok elkeriiléséhez, amellyel megvédhetjiik magunkat a kiberb(in6z6ktél:
Altalanossagban véve, ugyanazok a tanacsok érvényesek a QR-kédos csaldsra, mint az adathalaszatra,
hiszen mindkett6 adathalaszat.

A kétlépcs6s azonositas vagy ha lehet6ség van rd, biometrikus azonositas haszndlata sok csalasi
formatdl megovhat minket!

Legyiink 6vatosak, miel6tt eszkéziinkkel beolvasunk egy QR-kédot!

A legtobb QR-kod egy vagy tobb URL-t tartalmaz, amelyek beolvasaskor

Figyeljiink a kod beolvasasakor megjelend linkekre! Apple eszk6zon, a kamera alkalmazasnal a jobb
oldalon megjelené ikonra koppintva megtekintheté a link. A Google Lens hasznalataval a képernyé
kozepén feltiinteti a hivatkozast. felbukkannak a képernyS. Az URL biztonsaganak vizsgalatakor
tudnunk kell, hogy mindenképp rendelkeznie kell a ,,https” protokollal a hivatkozas cimének elején. A
domain névnek meg kell egyeznie a QR-kdédot hirdeté markaval vagy cégnévvel. A webhelynek
ugyanolyan tartalommal kell rendelkeznie, mint a plakaton hirdetett tartalmaknak. Ha a céloldalon
egy bejelentkezési (rlap jelenik meg, amely koézvetleniil kéri személyes vagy banki adatainkat,
jelszavainkat, akkor semmiképp se adjuk meg ezeket, hanem azonnal zarjuk be az oldalt!

Kilonosen akkor legyiink évatosak, ha az URL-t lerdviditették, mert a QR-kédok esetében nincs
kényszerité ok arra, hogy barmilyen linket leréviditsenek. Ehelyett hasznaljon keres6motort vagy
hivatalos weboldalt!

Ovjuk a telefonunkat viruskeresé telepitésével! A viruskeresé minden alkalommal értesitést kiild, ha
rosszindulati QR-kdédot olvas be, vagy egy URL-hez fér hozza. Megkimélhet minket attdl, hogy
rosszindulatu programok keriiljenek az eszkoziinkre, kiilonosen, ha véletleniil egy spam hivatkozasra
kattintunk.

Mérijiik fel a QR-kdd helyét! Hol talalhaté a QR-kdd? Egy jol ismert Iétesitményben van, vagy az utcan,
ahol barki hozzaférhet? Milyen anyagra nyomtattak?

A csaldk hajlamosak QR-kod matricakat ragasztani egy meglévé QR-kod képhez, hogy becsapjak
aldozataikat. A nyilvanos kdrnyezetben Iévé QR-kédokat kénnyebb manipulalni, ezért mindig legyiink
fokozottan 6vatosak, miel6tt beolvassuk ezeket! A plakaton vagy tablan lévé QR-kdd beolvasasa el6tt
végezziink gyors fizikai ellendrzést, hogy megbizonyosodjon arroél, hogy a kddot nem ragasztottak-e az
eredeti képre!

A QR-kod hitelességének ellenérzéséhez figyeljiik meg az apré részleteket! Példaul egy szamos
nyelvtani hibat és elrendezést tartalmazo poszter valésziniileg nem megbizhaté.

Ne olvassuk be a nyilvanvaléan gyanus forrasbdl szarmazé QR-kédokat!

A QR-kddok értékes informacidkat, példaul e-jegyek szamat is tartalmazhatjak, ezért soha ne tegyiink
kozzé QR-kdddal ellatott dokumentumokat a kozosségi médiaban.

Tovabbi érdekes informacidk és elkeriilend6 példak talalhatok a Nemzeti Kibervédelmi Intézet tajékoztato
fiizetében: https://nki.gov.hu/wp-content/uploads/2023/12/QR-kodos-csalasok.pdf
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