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HATRIX PROJEXT A KIBERBIZTONSAGERT

Az Orszagos Renddr-fokapitanysag (ORFK) vezetdi ugy dontottek: elég volt! Matrix Projekt néven 300
kittind, uj szakemberrel minden eddiginél nagyobb szabasti harcot kezdenek a kiberblinzok ellen. Az
ORFK kiberstratégiai osztalya altal koordinalt 6nallo szervezeti egység a fovarosi és a varmegyei rendor-
fokapitanysagok, a Készenléti Renddrség Nemzeti Nyomozd Iroda munkdjat erdsiti. Az 0j feladatrol
Baksa Laszl6 alezredes, kiberstratégiai osztalyvezetovel beszélgettiink.

— Milyen biincselekmények a leggyakoribbak a Kkiberbiinozés
teriiletén?

— Az online csaldsok és az adathaldszat a leggyakoribbak. Ez a ketto
Osszefiigg, hiszen az elkdvetok az adathaldszat sordn megszerzett
adatokat — kiilonosen a banki adatokat — hasznaljak fel az online
csaldsok elkovetéséhez. A megszerzett egyéb adatokat zsarolasra is fel
tudjak hasznalni. Bizonyos hackertamadasok kovetkezménye lehet aztdn
szolgaltataskiesés, de a most megalakult kiberstratégiai osztaly
munkatarsaival az online térben elkdvetett csalasokra fokuszalunk.
?‘f‘"&' Ugyanis azoknak mérhetd anyagi kdvetkezményei vannak.

malCSlack

— Mennyire szervezett a Kiberbilinozés?

— A blniildézés szamara azok jelentik a legnagyobb kihivast, akik
szervezetben kovetik el az efféle blincselekményeket. Olyan szervezetben, amelyben mar megjelennek a
kiilonbozd szerepek is. Van, aki a rendszer csucsan all, 6 talalja ki, hogyan torténjen az online csalds, 6
szervezi a csoport munkdjat. Dolgozik egy csoport, amelynek az a feladata, hogy Osszegytijtse a cimeket.
Van a call center, amelyben a lista alapjan hivogatjdk az embereket, 6k sablon alapjan végzik a
munkdjukat. Kell végiil egy csoport, amelyik a pénzt beszedi €s eltiinteti.

— A pénz eltiintetéséhez mennyi ido kell?

— Matematikailag minimalis 1d0: tizenegy masodperc! Ezért olyan nehezen nyomon kdvethet6 a pénz utja,
¢s ha még a kriptovaluta is bejon a képbe, akkor végképp meg van nehezitve a bliniild6zés dolga.

— Sot! Mindebbdol ugy tiinik, szinte lehetetlenné van téve.

— Természetesen semmi sem lehetetlen, éppen ezért jott 1étre ez a kiberblindzés elleni egység. Ha a
blin6z0k kozott vannak profik, akkor nekiink is magasan képzett, jol megfizetett profikkal kell
dolgoznunk. Az viszont igaz, hogy a digitalis ldbnyom kutatdsa nagyon nehéz, de annyi el6nyiink
mindenképpen van, hogy a digitalis ldbnyomot nem mossa el az esd, nem olyan, mint a szag, hogy elillan.
Ami egyszer bekertl a digitalis térbe, az ott is marad. Megfeleld eszkozokkel, szakértelemmel, valamint
nagyon alapos munkaval megtalalhatd. Es igy a kapcsolatok is feltarhatok. A szalak egyébként mindig
kiilfoldre vezetnek.
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— Tovabb neheziti a dolgot, hogy a szamitastechnika naprol napra korszerisodik. Ezt is kovetni kell.

— Igen, ¢és a legkorszeriibb eszkozoket elsoként a szervezet csticsan allo biinelkévetd veszi meg, neki
megéri barmilyen fejlesztésbe befektetni, hiszen rendkiviil nagy a haszna. Am ez csak ideig-o6raig jelent
elényt, hiszen mi is korszerii eszk6zokkel és nagy tudast szakemberekkel dolgozunk.

— A Kkiberbiin6zdi csoport tagjai ismerik egymast?

— Nem. Ez mar nem olyan, mint amikor annak idején a maffiafonokot korbealltak az alvezérei. Az alvilag
ma mar virtudlis kapcsolatokra, virtualis hal6zatokra épiil, és ezek a kapcsolatok, halézatok a hatarokon is
ativelnek.

— A kibertérben elkovetett csalasok szama milyen mértékben valtozik?

— Nagymértékben emelkedik. 2019-ben kezdddott a rendérség tematikus adatgytijtése a kibercsalasokkal
kapcsolatban. Akkor 4912 regisztralt eset tortént, 2021-ben ez a szam mar 6344 volt, és egy évvel késébb
11 389-re ugrott az online térben elkdvetett csalasok szama.

— A rendorség azonban most harcot hirdetett a kiberbiinozok ellen.

— A renddrségen beliil 6nalld szervezeti egység alakult 300 0j, magasan képzett, naprakész tudassal
rendelkez6 munkatarssal, akik a jovOben a varmegyei rendor-fokapitanysagok, a Budapesti Rendor-
fokapitanysag, a Készenléti Renddrség Nemzeti Nyomozo6 Iroda allomanyat erdsitik. A kozel 300 6
munkajat az ORFK buniigyi fOosztilyan twjonnan megalakult kiberstratégiai osztdly munkatarsai
koordinaljak, akik a renddrség teljes kibervédelmi tevékenységét is Osszehangoljdk, és a nemzetkozi
kapcsolattartasért is feleldsek.

— Az uj munkatarsak milyen eséllyel veszik fel a kiizdelmet a Kiberbiin6zék ellen?

— Jo eséllyel, mert 6k, ahogy azt emlitettem, nagyon nagy tudasu szakemberek. Kivalasztasos eljarassal
keriiltek a rendérség kotelékébe, kiilonosen szigorii és nehéz tesztet kellett kitolteniiik. Allithatom: a
legkvalifikaltabb informatikusokat valasztottuk ki. Azt nyilvan nem tlizhetjiik célként magunk elé, hogy a
kiberblin6zés megszilinjon, de azt igen, hogy a sértettek szama jelentdsen csokkenjen.

— Ennek bizonyara lényeges része a biinmegel0zés is.

— Nagyon fontos része. Meg kell érteniiik az embereknek, hogy nem a szamitastechnika térhoditasa vagy a
kibertér a hibas, egyszeriien csak meg kell tanulniuk jol hasznalni. Nem az autopalya tehet a balesetekrdl,
hanem azok, akik nem az autopalya kivanalmai szerint vezetnek. Mi kétféleképpen védhetjiik meg az
embereket a kiberbiin6z6kt6l. Ha elkapjuk a csalokat, vagy ha nagyon sokszor és nagyon pontosan
elmondjuk a banki {ligyfeleknek, hogy mire figyeljenek, ha a ,,vilaghaloé autépalyain” kozlekednek. A
modszer rdadasul naponta véltozhat, a blinzdk talalékonyak, pihenésre tehat nem sok idonk lesz.

— A megelozés mar csak azért sem lehet konnyi, mert a pénzintézetek minden ujabb és ujabb
védelmi, ellenérzési rendszere lassitja az iigyintézést. Marpedig ezt a felhasznalé nem nagyon
szereti.

— A pénzintézetek érdeke a gyors, hatékony ligyintézés, nekiink pedig azt az egyenstlyt kell megtalalnunk
a megeldzés soran, amely még nem lassitja bantdan az iigyintézést, de mar kelld biztonsagot teremt ahhoz.
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