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Itt van a kiber-0sz, 1tt van ujra!

Az iskolaskori gyermekek hamarosan vis--
szatérnek az oktatds vilagiba, ami ma mar
akar digitalisan is megvalosulhat. A korona-
virus jarvany miatt egyik naprdl a masikra
jelentésen megndtt az online szolgaltatasok
forgalma, azota az emberek tobb 1dot tolte-
nek az interneten, és nagyobb mertékben

: vannak jelen az online térben. Ez a gyerme-
g keket is fokozottan érinti, hiszen 6k a korab-

" binal tobb 1dot toltenek mar a vilaghalon,

Back to school.

V_

;‘\ \ egyes esetekben akar felligyelet nélkiil is.
(g W
&/ 3 Az online tevékenységek ily meértekii boviile-
' “ sével viszont exponencidlisan nétt a kiberta-

madasok, csaldsok veszélye is, amelyek so-
ran nemcsak a digitalis tadvoktatasban részesiild gyermekek, hanem az otthonrol
dolgoz6 munkavallalok 1s konnyen aldozatta valhatnak.

Mikozben a gyerekek minden korosztalya felkésziilt a tanterembe valo visszaté-
résre, vagy €ppen az ujabb olyan iddszakra, amikor esetleg visszatér a digitalis
tavoktatas, a kiberblin6z0k mindenféle trilkkkokkel igyekeznek kihasznalni ezt a
zsufolt idoszakot, €s célkeresztjiikben a sziilok, a didkok €s a tanarok egyarant
benne vannak. Soha sem szabad abba a hamis biztonsagerzetbe kergetni sajat
magunkat, hogy mi biztos, hogy senkinek sem vagyunk érdekesek, mivel gya-
korlatilag mindannyian célpontjai lehetliink egy-egy hackernek, aki amellett,
hogy személyes €s pénziigyi joletiinket karosithatjak, egy veszélyeztetett, meg-
fertozott eszkozzel az iskolai halozatokhoz is hozzaférhetnek.

Frissitsiik fel egyiitt a legjobb online gyakorlatokat. Megéri a raforditott idot,
ezt garantaljuk.

. Az iskolakezdés elején kiemelten legyiink résen az online tanszervasarlasok-
hoz kotodo csalasokkal és egyeb, iskolai célu adathaldsz kisérletekkel szem-
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ben. Tartsuk mindig szem el6tt, hogy ami til sz&ép ahhoz, hogy igaz legyen,
az altalaban nem az!

. (Csak megbizhat6 weboldalakon vasaroljunk!

.« A sziilok vizsgaljanak meg minden olyan iskolaval kapcsolatos alkalmazast,
amelyet gyermekiik telepiteni szeretne a késziilékekre. A programok letolté-
se elOtt javasolt atnézni azok értekeléseit, adatvédelmi irdnyelveit, illetve az
appokrdl szolo szakmai cikkeket.

. Javasolt a gyermekekkel a kiberbiztonsagi higiéniarol beszelgetni, kiemelten
a megfeleld jelszovalasztasrol. A sziilok gydzddjenek meg rola, hogy a
gyermek eszkozei és iskolai fidkjai erds, egyedi jelszavakkal vannak beallit-
va. Az egyszerii jelszokezelés megkonnyitése érdekében megfontolando egy
biztonsagos jelszokezeld hasznalata.

- A sziil6k eés gyermekek akar egyiitt is naprakészen tarthatjak rendszereiket €s
bongészoiket: a kozos edukacio jo otlet. Mindezek mellett fontos megtanita-
ni a gyermekeknek, hogy soha semmilyen koriilmény kozott ne adjak ki
szemeélyes adataikat idegeneknek.

. A gyermekek altal hasznalt eszk6zokon, alkalmazasokon és meglatogatott
weboldalakon indokoltak lehetnek a szigorti adatvédelmi beallitasok.

.« A sziilok kell6 koriiltekintéssel valasszak meg azon online jatékok korét, me-
lyekkel a gyermekek jatszhatnak, hiszen az elmult két évben kozel 50%-Kal
ndtt a videojatékokhoz kapcsolodd tamadasok szama vilagszerte.

. Az iskolaiddszak tobb videokonferenciat és webkamera hasznalatot is jelent-
het, ezért indokolt lehet meggy6zodni arrdl, hogy biztonsagi megoldasai
nyujtanak-e webkamera- ¢s mikrofonvédelmet.

Legvégiil, de nem utols6 sorban, fontos annak hangsulyozasa, hogy a gyerme-
kek nyiltan kommunikélhatnak a sziilokkel, és jelezzenek minden gyanus teve-
kenységet, amit az online térben €szlelnek.

Forras: Szabalyozott Tevékenységek Feliigyeleti Hatosaga
https://sztfh.hu/tevekenysegek/kiberbiztonsag-felugyelete/kiber-
kisokos/back-to-school/b
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